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Union Interparlamentaria

Por la democracia. Para todos

Creando un ciberespacio seguro para la democracia
Aportacion parlamentaria a las negociaciones para el Convenio de las Naciones Unidas sobre la
Ciberdelincuencia con el fin de garantizar el cumplimiento de las necesidades de los ciudadanos

y de los parlamentos y sus miembros.

Reunidn virtual con la Presidencia del Comité Especial de las Naciones Unidas encargado
de Elaborar una Convencién Internacional Integral sobre la Lucha contra la Utilizacion de
las Tecnologias de la Informaciéon y las Comunicaciones con Fines Delictivos

6 de diciembre de 2022
Sesion 1: programada para laregion de Asiay el Pacifico, de 7:00 h a 9:00 h CET
Sesidn 2: programada para Africa, Europay las Américas, de 16:30 h a 18:30 h CET

Las sociedades han crecido y se han desarrollado en torno a las tecnologias digitales hasta el punto de que todos
los aspectos de la sociedad, las infraestructuras criticas —tales como la electricidad, el agua, el gas, las
comunicaciones bancarias, el transporte y los hospitales—, dependen de ellas y de internet para proporcionar
bienes y servicios con eficiencia. Los usuarios pueden desempefiar sus tareas cotidianas con mucha mas
eficiencia si las realizan en linea. El ciberespacio se ha ampliado mas alla de un reino meramente “técnico” hasta
convertirse en una nueva dimensién en la que las actividades e interacciones virtuales reemplazan a las
interacciones materiales y fisicas. La dependencia de la tecnologia digital viene acompafiada del riesgo de la
ciberdelincuencia contra la sociedad y los individuos, lo que se ha puesto de manifiesto especialmente tras la
reciente pandemia de COVID-19 durante la que los ciberataques contra los individuos aumentaron drasticamente.

Los parlamentarios, en calidad de representantes del pueblo, se encuentran en la primera linea de respuesta
en materia de ciberdelincuencia. Sus funciones legislativa, supervisora, presupuestaria y representativa son
fundamentales para entender y abordar las amenazas actuales a nivel nacional e internacional. Los propios
parlamentos no son inmunes a los ciberataques, como puede constatarse en humerosos informes sobre
pirateria informatica, ataques a infraestructuras de comunicaciones y ataques dirigidos a parlamentarios. Estos
ciberatagues amenazan con alterar el funcionamiento de las instituciones democraticas, las cuales deben
considerarse infraestructura critica.

Los periodos de sesiones virtuales son una oportunidad exclusiva de informar a la Presidencia del Comité
Especial encargada de realizar las negociaciones para un convenio sobre la ciberdelincuencia acerca de las
necesidades y la importancia de la participacion de los parlamentos y los parlamentarios en el intento mundial
por abordar los riesgos cibernéticos de una manera que se encuentre en consonancia con los derechos
individuales y las libertades personales. Las sesiones se basaran en las experiencias parlamentarias sobre la
exposicion a la ciberdelincuencia, su mitigacién y la lucha por contrarrestarla, ademas de postular
recomendaciones concretas que resalten el potencial de los parlamentos como centros de coordinacién de cara
a moldear e implementar un ciberespacio seguro para todos.

Objetivos del evento
1. Concienciar sobre los riesgos y las consecuencias de la ciberdelincuencia en la ciudadania y las
infraestructuras criticas.
2. Compartir “buenas practicas parlamentarias” y politicas efectivas para abordar la ciberdelincuencia.
3. ldentificar y comunicar las disposiciones en relacion con la proteccion de la ciudadania en la dimension
cibernética y la clasificacién de los parlamentos como infraestructura critica, que los parlamentarios
desearian ver incluidas en el convenio.

Este evento se celebrara en linea, en dos sesiones para adecuarse a los participantes, que se
encuentran en distintos husos horarios, y propiciar que se escuche el maximo de puntos de vistay se
intercambien experiencias. La sesién 1 tendra lugar inicamente en inglés. La sesién 2 se llevara a cabo
en inglés, francés, espafiol y arabe, con interpretacién simultanea.

Inscripcién

Sesién 1: programada para la region de Asia y el Pacifico, 7:00 h CET (Unicamente en inglés)
https://us06web.zoom.us/webinar/register/WN dMEN hv2QGO5vUyrHFryOg

Sesion 2: programada para Europa, Africa y las Américas, 16:30 h CET (en inglés, francés, espafiol y arabe)
https://us06web.zoom.us/webinar/register/WN_HYpQIITgR uSglLUt0Z|9tg
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