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Foro para la Gobernanza de Internet de 2022 | Itinerario parlamentario
Abordar las ciberamenazas: enfoques nacionales, regionales e internacionales

Nota conceptual

CONTEXTO

El Gobierno de Etiopia sera el anfitrién del 17.° Foro para la Gobernanza de Internet (IGF 2022)
de las Naciones Unidas que tendra lugar entre el 28 de noviembre y el 2 de diciembre de 2022
con el tema general Internet resiliente para un futuro compartido, sostenible y comun. Se espera
que personas de todo el mundo participen en este evento que se celebrara en Addis Abebay en
linea.

En los Ultimos afos, el IGF ha tratado de fortalecer la dimensién parlamentaria del foro al
facilitar la participacion de parlamentarios en los debates sobre algunos de los temas mas
acuciantes relacionados con el uso, la evolucién y la gobernanza de Internet y de tecnologias
digitales conexas. Los participantes en los eventos parlamentarios de 2019, 2020 y 2021
recomendaron, entre otras cuestiones, que los parlamentos nacionales cooperen e
intercambien buenas practicas relativas al abordaje de asuntos de politica digital, y refuercen
su participacioén en los procesos internacionales.

En 2022, el itinerario parlamentario del IGF comenzé con un simposio sobre politica digital
celebrado en el contexto del IGF de Africa, con el tema El papel de los parlamentarios para
configurar nuestro futuro digital comun: una perspectiva africana. A partir de esta base, el
itinerario continuara en el 17.° IGF en Addis Abeba con la celebracién de una serie de
actividades parlamentarias los dias 30 de noviembre y 1 de diciembre con el tema Abordar las
ciberamenazas: enfoques nacionales, regionales e internacionales. Con arreglo al espiritu de la
resolucion 74/304 de la Asamblea General de las Naciones Unidas, el Departamento de
Asuntos Econémicos y Sociales (DAES) de las Naciones Unidas, la Unién Interparlamentaria
(UIP) y la Camara de Representantes del Pueblo de Etiopia organizaran conjuntamente estas
actividades.

TEMAS CENTRALES

Aunque Internet y las tecnologias digitales van teniendo un protagonismo cada vez mayor a la
hora de configurar nuestras economias y sociedades, también pueden crear vulnerabilidades
para las personas, las entidades publicas y privadas, las infraestructuras criticas y mucho mas.


https://www.intgovforum.org/multilingual/index.php?q=filedepot_download/7505/1807
https://www.intgovforum.org/multilingual/index.php?q=filedepot_download/9615/2349
https://www.intgovforum.org/en/filedepot_download/241/20492
https://www.intgovforum.org/en/filedepot_download/241/22047
https://www.intgovforum.org/en/filedepot_download/241/22047
https://www.intgovforum.org/en/filedepot_download/241/22047
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N20/231/28/PDF/N2023128.pdf?OpenElement

El panorama de las ciberamenazas es complejo y comprende cuestiones tan diversas como los
ataques de denegacidn de servicio, los programas maliciosos y secuestradores, los
ciberataques a las cadenas de suministro y los proveedores de servicios esenciales, y la
utilizacion de las tecnologias digitales como arma.

¢En qué medida estan preparados los paises para abordar estos y otros ciberataques? ;Qué
medidas politicas, reglamentarias y legislativas se han puesto o se deben poner en marcha
para aumentar el nivel de la ciberseguridad y hacer frente a la ciberdelincuencia? ;Estan
facultadas las autoridades nacionales para implementar ese tipo de marcos? ;Y cédmo se
puede utilizar la cooperacion entre multiples partes interesadas, sectores y niveles a fin de
crear un ciberespacio mas seguro? Estas y otras preguntas similares se abordaran en el
itinerario parlamentario del IGF 2022, que ofrece a los parlamentarios la oportunidad de
intercambiar buenas practicas, discutir desafios y soluciones, y entablar un didlogo con otras
partes interesadas con el objeto de ayudar en la elaboracion y la aplicacion de politicas
eficientes y eficaces.

OBJETIVOS

e Poner al dia a los parlamentarios del panorama continuamente cambiante de las
ciberamenazas y sus consecuencias para las personas individualmente, la sociedad en
su conjunto y la economia.

e Fomentar el didlogo y el intercambio de experiencias entre los parlamentarios en
relacion con enfoques nacionales que permitan proteger la ciberseguridad y hacer frente
a la ciberdelincuencia.

e Discutir el papel que desempefian los parlamentarios y la legislacion para configurar un
espacio digital mas seguro y protegido.

e Explorar los desafios —y las posibles soluciones— referentes a la creaciony la
aplicacion de marcos legislativos en materia de ciberseguridad y ciberdelincuencia.

e Exponer a los parlamentarios los procesos a nivel de las Naciones Unidas centrados en
la ciberseguridad y la ciberdelincuencia: el grupo de trabajo de composicion abierta
sobre la seguridad y la utilizacién de las tecnologias de la informacién y las
comunicaciones (grupo de trabajo de composicién abierta) y el Comité Especial
encargado de Elaborar una Convencion Internacional Integral sobre la Lucha contra la
Utilizacién de las Tecnologias de la Informacion y las Comunicaciones con Fines
Delictivos (Comité Especial).

e Entablar un didlogo con otros actores (el sector empresarial, la comunidad técnicay la
sociedad civil) sobre enfoques de multiples partes interesadas que permitan abordar las
ciberamenazas.

RESULTADO


https://meetings.unoda.org/meeting/oewg-ict-2021/
https://meetings.unoda.org/meeting/oewg-ict-2021/
https://meetings.unoda.org/meeting/oewg-ict-2021/
https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home
https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home
https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home
https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home

Se invita a los parlamentarios de todo el mundo a debatir las cuestiones propuestas con
expertos, compartir sus puntos de vista, explorar las cuestiones que nos ocupan e intercambiar
opiniones y experiencias (existentes o potenciales) sobre las soluciones legislativas. Los
mensajes principales que surjan de estos intercambios (con posibles directrices, sugerencias y
recomendaciones de los parlamentos) se recogeran como los resultados oficiales del itinerario
parlamentario del IGF 2022.

PROGRAMA DE ACTIVIDADES

El programa que figura a continuacién es una referencia en estos momentos y se ird
configurando en el periodo previo al IGF 2022.

Calendario de actividades

Sesion introductoria en linea

10 de noviembre, | [opcional] ¢Qué es el IGF y qué cabe esperar de la reunion y del

de 13:00 a 14:00 | itinerario parlamentario?

uTC e Seinvitara a los parlamentarios a un debate en linea con miras
a definir el escenario del IGF 2022 y el itinerario parlamentario.

Eventos parlamentarios del IGF 2022 | 30 de noviembre y 1 de diciembre (en Addis Abeba

VAURIGEE))

30 de noviembre, | [Sesion parlamentaria 1] Marcos politicos, reglamentarios y

de 13:50 a 14:50 | legislativos en materia de ciberseguridad y ciberdelincuencia:

UTC+3 enfoques nacionales y regionales

e ;Como pueden ayudar las politicas, los reglamentos y la
legislacion a fortalecer la ciberseguridad y hacer frente a la
ciberdelincuencia? ;Como deberia ser ese tipo de marcos?

e ;Qué ejemplos de buenas (y quiza no tan buenas) précticas
existen?

e ;Como pueden contribuir los parlamentos a desarrollar las
capacidades cibernéticas nacionales?

30 de noviembre, | [Sesion parlamentaria 2| Implementacion de los marcos de

de 15:05a 16:35 | ciberseguridad y ciberdelincuencia: desafios y soluciones

UTC+3 e ;Qué ocurre tras la aprobacion de los marcos politicos,
reglamentarios y legislativos en materia de ciberseguridad y
ciberdelincuencia?

e Estan debidamente preparadas las autoridades nacionales




competentes (p. €j., con recursos financieros y capacidad
humana e institucional) para implementar ese tipo de marcos?
De no ser asi, ;cOmo se puede garantizar que este sea el caso?
¢Qué se necesita para lograr que una cooperacion regional,
internacional y de multiples partes interesadas sea eficiente y
eficaz a la hora de implementar ese tipo de marcos?

1 de diciembre,
de 09:30a 11:00
UTC+3

Unidas

Desentraiar los procesos de las Naciones

Grupo de Expertos Gubernamentales: ;Cuales han sido los
principales resultados del Grupo y qué esta ocurriendo con
ellos?

Grupo de trabajo de composicion abierta: ;Qué ha conseguido
el grupo hasta el momento? ;Qué desafios afronta? ;Y qué cabe
esperar del grupo?

Comité Especial: ;Cuales son los principales temas que se
estan examinando? ;Son aspectos sobre los que hay acuerdo y
desacuerdo?

¢Coémo pueden contribuir los parlamentos a difundir estos
procesos y promover la participacion de los actores nacionales?

1 de diciembre,
de 13:45a 15:00
UTC+3

Funcion de los parlamentos para abordar las

ciberamenazas

¢Qué funciones pueden/deben desempefiar los parlamentos
para promover el desarrollo de la cooperacion entre multiples
partes interesadas a nivel nacional, regional e internacional?
¢Cuales son las funciones y las responsabilidades de los
diversos actores (gobiernos, parlamentos, el sector privado, la
comunidad técnica y la sociedad civil) al abordar las
ciberamenazas y contribuir a la creacion de un espacio digital
mas seguro y protegido?

¢Qué iniciativas internacionales clave de multiples partes
interesadas se han puesto en marcha y cémo se puede reforzar
su labor?

Se invita cordialmente a los parlamentarios a que participen activamente en todas las demas
sesiones del IGF 2022 que tengan lugar durante la semana y a que contribuyan con sus
opiniones y experiencias en los debates. El programa general se publicara en el sitio web

del IGF.



https://www.un.org/disarmament/group-of-governmental-experts/
https://meetings.unoda.org/meeting/oewg-ict-2021/
https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home
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