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Commission permanente	C-I/146/DR
de la paix et de la sécurité internationale	17 janvier 2023


Cyberattaques et cybercriminalité : les nouveaux risques 
pour la sécurité mondiale

Projet de résolution présenté par les co-rapporteurs
Mme S. Falaknaz (Émirats arabes unis) et M. J. Cepeda (Espagne)

	La 146e Assemblée de l'Union interparlementaire, 

1)	condamnant toutes les formes de cybercriminalité et de cyberattaques et réaffirmant la nécessité de lutter contre ces actes par la coopération internationale et l’élaboration de cadres juridiques adaptés,

2) 	considérant qu’il faut instaurer la confiance entre les pays face aux cybercriminels, lesquels ne connaissent ni frontières ni limites,

3)	constatant la dépendance croissante des personnes, des institutions et des pays à l’égard du cyberespace,

4)	consciente de l'augmentation de la cybercriminalité et des cyberattaques liée à l’accélération de la transformation numérique, notamment celle imposée par la pandémie de COVID-19,

5)	prenant note de la responsabilité des parlements de protéger les citoyens dans le cyberespace à l’aide de nouvelles infrastructures et ressources, de la même manière que dans le monde physique,

6) 	rappelant le résolutions suivantes de l’Assemblée générale des Nations Unies : 31/72 du 10 décembre 1976 intitulée Convention sur l’interdiction d’utiliser des techniques de modification de l’environnement à des fins militaires ou toutes autres fins hostiles, 55/63 du 4 décembre 2000 et 56/121 du 19 décembre 2001 intitulées Lutte contre l’exploitation des technologies de l’information à des fins criminelles, 57/239 du 31 janvier 2003 intitulée Création d’une culture mondiale de la cybersécurité, et 69/28 du 2 décembre 2014 intitulée Progrès de la téléinformatique dans le contexte de la sécurité internationale,

7)	soulignant l’importance des conventions régionales sur la cybercriminalité, la criminalité transnationale organisée, l’échange d’informations et l’assistance administrative, notamment la Convention sur la cybercriminalité du Conseil de l’Europe du 23 novembre 2001 et son Protocole additionnel relatif à l’incrimination d’actes de nature raciste et xénophobe commis par le biais de systèmes informatiques du 28 janvier 2003, l’Accord de coopération visant à assurer la sécurité internationale de l’information entre les États membres de l’Organisation de coopération de Shanghai du 16 juin 2009, et la Convention arabe sur la lutte contre les infractions liées aux technologies de l’information du 21 décembre 2010,

8) 	rappelant les travaux de l’UIP sur les différents nouveaux risques auxquels sont exposées nos sociétés de plus en plus numérisées, notamment les résolutions de l'UIP intitulées La cyber‑guerre : une grave menace pour la paix et la sécurité mondiale (adoptée le 1er avril 2015 lors de la 132e Assemblée, à Hanoï) et Législation dans le monde pour la lutte contre l’exploitation et les abus sexuels en ligne à l’égard des enfants (adoptée le 30 novembre 2021 lors de la 143e Assemblée, à Madrid), laquelle rappelle également la Convention du Conseil de l’Europe intitulée La protection des enfants contre l’exploitation et les abus sexuels (Convention de Lanzarote) du 25 octobre 2007, 
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9)	préoccupée par l’absence d’instruments juridiques universels visant à réprimer la cybercriminalité et les cyberattaques,

10)	saluant les efforts déployés par l’ONU pour adopter, par le biais de la résolution 74/247 de l’Assemblée générale du 27 décembre 2019, une convention internationale générale sur la lutte contre l’utilisation des technologies de l’information et des communications à des fins criminelles, et saluant la création d’un comité spécial chargé d’élaborer cette convention,

11)	se félicitant du fait que l’UIP participe au processus de consultation multipartite de ce comité spécial pour faire entendre la voix des parlements,

12)	prenant note de la nécessité d’appliquer une approche globale et mondiale au problème de la cybercriminalité et des cyberattaques, notamment en élaborant un cadre juridique international afin de lutter contre la cybercriminalité et les cyberattaques et leurs graves conséquences pour les citoyens et de protéger la paix, la sécurité et la stabilité économique mondiales,

13) 	considérant que les législateurs et les gouvernements doivent prendre d’urgence des mesures plus énergiques au niveau national pour lutter contre la cybercriminalité et les cyberattaques, compte tenu de leur multiplication et de leur évolution rapide,

14) 	considérant également qu’une action parlementaire commune de portée internationale est nécessaire pour offrir un bouclier protecteur aux citoyens, aux gouvernements et aux pays, qui sont tous parties prenantes dans cette entreprise,

15) 	reconnaissant que les femmes, les jeunes et les enfants sont les plus vulnérables et sont les premières victimes d’agressions sur Internet, et qu’ils pâtissent personnellement, socialement, culturellement et économiquement des actions des cybercriminels,

16) 	prenant note de la nature des menaces et des risques de la cybercriminalité transnationale et des cyberattaques pour la paix et la sécurité internationale, ainsi que du développement fulgurant du cyberespace, qui fait que les méthodes utilisées par les cybercriminels sont de plus en plus sophistiquées,

17) 	prenant note également que la cybercriminalité et les cyberattaques englobent non seulement les attaques contre les technologies de l’information et de la communication (TIC), les atteintes à la vie privée et la création et le déploiement de logiciels malveillants, mais aussi les attaques contre des infrastructures nationales stratégiques, ainsi que d’autres actes qui peuvent se produire hors ligne et être facilités par les TIC, notamment la fraude en ligne, l’achat de drogue, le blanchiment d’argent, les crimes de haine, la propagande, l’endoctrinement extrémiste et l’exploitation sexuelle des femmes et des enfants via Internet, autant d’actes qui ont une incidence négative sur la sécurité mondiale et la stabilité économique,

18) 	considérant que la plupart des lois nationales ont été promulguées bien avant l’apparition de la cybercriminalité et des cyberattaques et ne permettent donc pas toujours de répondre efficacement à ces menaces,

1.	demande à la communauté internationale, par l’intermédiaire de l’ONU, d’adopter une définition mondiale commune concernant la cybercriminalité et les cyberattaques, qui couvre toutes les variantes de ces activités et les agissements qu’elles peuvent provoquer ;

2.	encourage les parlements à demander à l’exécutif de soutenir les efforts déployés par l’ONU en vue d’adopter une nouvelle convention sur la cybercriminalité en participant activement à sa rédaction ;
3.	exhorte les parlements et les gouvernements à insister sur la nécessité d’inclure, dans la convention, une définition complète de la cybercriminalité et des cyberattaques, ainsi que des mécanismes d’appui à la coopération internationale pour lutter contre la cybercriminalité et les cyberattaques ;

4.	invite les parlements et les gouvernements à utiliser cette convention, une fois qu’elle aura été adoptée, comme un moyen de renforcer la législation nationale et d’accroître la coopération internationale pour lutter contre la cybercriminalité et les cyberattaques ;
5.	demande aux parlements d’adopter de nouvelles lois sur la cybercriminalité et les cyberattaques, compte tenu de l’augmentation constante de l’ampleur et de la fréquence de ces activités et de leurs conséquences pour la paix et la sécurité internationale et la stabilité économique mondiale ;

6.	encourage les parlements à faire pleinement usage de leur fonction de contrôle afin de s’assurer que les gouvernements disposent des outils nécessaires pour lutter contre l’augmentation rapide de la cybercriminalité et des cyberattaques et protéger la sécurité numérique, l’identité, la vie privée et les données des citoyens, notamment des personnes les plus vulnérables ;

7.	recommande vivement aux parlements d’établir des cadres législatifs visant à protéger l’infrastructure d’Internet, en particulier les câbles sous-marins, les réseaux satellitaires et les services Internet essentiels, ainsi que les grands centres de données publics et privés qui fournissent des services en nuage, lesquels devraient en retour communiquer en temps réel aux organismes nationaux et supranationaux compétents des informations sur les cyberincidents ;

8.	encourage les parlements à promouvoir un cyberespace sûr en demandant à l’exécutif de coopérer pour éradiquer la cybercriminalité et empêcher les cybercriminels d’agir, de donner suite aux demandes d’assistance, si possible en temps réel, de sécuriser la chaîne d’approvisionnement des entreprises de leur pays, de signaler les vulnérabilités potentielles à des tiers pour les aider à prévenir de futurs incidents, et en particulier de soutenir et de protéger toutes les équipes d’intervention en cas de cyberincident à l’intérieur et à l’extérieur des frontières de leur pays ;

9.	encourage également les parlements à élaborer des lois qui promeuvent les services transversaux de cybersécurité axés sur la prévention (sensibilisation, audit et formation) et la détection des incidents (24 heures sur 24 et 7 jours sur 7) et qui permettent de réagir immédiatement et efficacement aux cybermenaces ;

10.	recommande aux parlements d’établir des institutions et des organes adaptés – par exemple, des centres nationaux de cybersécurité, des équipes d’intervention rapide dans le domaine informatique, des équipes d’intervention en cas d’incident de sécurité informatique et des centres d’opérations de sécurité –, lorsque ceux-ci n’existent pas encore dans leur pays ;

11.	recommande également que tous les parlements veillent à ce que ces institutions et organes disposent de ressources budgétaires suffisantes et de personnel spécialisé pour pouvoir réagir avec souplesse et efficacité aux cyberattaques et protéger les infrastructures stratégiques, les institutions publiques, les entreprises et les citoyens ;

12.	exhorte les parlements à promouvoir la coordination internationale entre ces institutions et organismes et la création d’un centre mondial d’opérations de sécurité, placé sous l’égide des Nations Unies, chargé de surveiller, de prévenir et de détecter en permanence les cybermenaces, d’enquêter à leur sujet et de les combattre ;

13.	recommande que cette entité aide tous les pays, en particulier ceux qui disposent de moins de ressources, à développer leurs capacités d’action et de réaction, à mutualiser leurs informations, leurs connaissances et les résultats de leurs recherches, de manière à anticiper les futurs enjeux technologiques tels que l’informatique quantique, la 5G, le métavers et l’intelligence artificielle, et à tirer la sonnette d’alarme en cas de violation de la Déclaration universelle des droits de l’homme, et ce en toutes circonstances ;

14.	demande aux parlements d’encourager l’investissement dans la recherche et le développement, en intégrant dans les projets et propositions de loi des dispositions spécifiques en matière de cybersécurité et en prévoyant des crédits budgétaires suffisants, afin d’anticiper les éventuelles cybermenaces émergentes et de s'en protéger ;

15.	encourage les parlements à établir des partenariats avec les entreprises, le monde universitaire et toutes les autres parties prenantes, y compris la société civile, afin de développer un écosystème de cybersécurité solide et collaboratif ;

16.	encourage également les parlements à créer des espaces législatifs qui permettent aux parlements, aux gouvernements, aux entreprises, au monde universitaire et à la société civile de coopérer en temps réel pour défendre l’intérêt général de tous les États ;

17.	demande aux parlements et aux parlementaires de s’employer activement à faire émerger, au niveau national, une compréhension commune et actualisée de la nature de la cybercriminalité et des cyberattaques telles qu’elles sont vécues par les citoyens, les organisations et les institutions ;

18.	exhorte les parlements à contribuer à développer une véritable "culture de la cybersécurité" en élaborant des programmes d’enseignement destinés à former, dès l’enfance, les générations futures à l’utilisation des outils technologiques, aussi bien en ce qui concerne les vastes possibilités qu’ils offrent que les risques importants qui y sont associés ;

19.	recommande aux parlements de renforcer la protection des femmes, des jeunes et des autres groupes vulnérables dans le cyberespace, en veillant au respect des droits de l'homme et en prévoyant dans les politiques pédagogiques relatives à l'utilisation des réseaux sociaux des dispositifs permettant de prévenir la violence sexiste ;

20.	exhorte les parlements à prendre les mesures nécessaires pour protéger les moments cruciaux de la démocratie, notamment les périodes où les citoyens exercent leur droit de vote, afin d’éviter les attaques et les interférences qui visent à influencer, modifier ou violer la libre formation de l’opinion des citoyens pendant les processus électoraux ;

21.	demande à la communauté internationale de prendre des mesures pour protéger la démocratie en veillant à ce que tous les parlements du monde, en tant qu’institutions représentant la volonté du peuple, bénéficient d’une protection particulière du fait de leur inscription sur les listes d’infrastructures nationales critiques et de services essentiels ;

22.	demande aux parlements d’appréhender plus en profondeur la nature complexe et évolutive de la cybercriminalité et des cyberattaques en organisant des séminaires, ateliers et conférences spécialisés sur cette question ;

23.	invite le Secrétariat de l’UIP, de concert avec les organisations concernées, à promouvoir cette nouvelle vision de la cybersécurité en soutenant les parlements dans leurs efforts de renforcement des capacités ;

24.	recommande que l’UIP, en tant qu’organisation mondiale des parlements, puisse jouer un rôle prépondérant dans la gouvernance internationale d’Internet et la cyber-résilience en participant à tous les forums internationaux pertinents, notamment ceux organisés par les Nations Unies, pour faire entendre la voix des parlements, afin de prévoir toute cybermenace à la sécurité, aux moyens de subsistance ou au mode de vie des citoyens, et de pouvoir s’y préparer, y résister, y répondre et la surmonter.
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